



ОСТОРОЖНО МОШЕННИКИ !!!
Если Вы получили СМС-сообщение с текстом «Ваша банковская карта заблокирована. Срочно перезвоните по № ХХХХХХХХХХ», то ни в коем случае не перезванивайте по указанному в сообщении номеру телефона. Помните, ни один банк не осуществляет подобные рассылки СМС-сообщений, в т.ч. с указанием номера телефона для связи. Номер контактного центра банка указан на оборотной стороне Вашей банковской карты.
Если Вам на сотовый телефон позвонили с неизвестного абонентского номера (мобильного либо стационарного), представились сотрудником Сбербанка, и пояснили, что с Вашей банковской карты "МИР" пытаются снять деньги, и во избежание их хищения они отправят Вам на телефон СМС-код, который Вам следует назвать либо переслать им, то ни в коем случае не передавайте никому СМС-коды, поступающие на Ваш телефон. Помните, ни один банк не осуществляет подобные звонки и не просит передавать им СМС-коды либо иную информацию по Вашей карте.
Если Вы увидели в интернет-магазине либо на сайте объявлений искомый товар по очень привлекательной цене и для его покупки Вас попросят внести предоплату или полную сумму товара на электронный кошелек, счет абонентского номера либо банковской карты, то в данном случае крайне высока вероятность того, что Вы столкнулись с мошенниками. Не следует переводить предоплату либо оплату, не встретившись с продавцом и не увидев товар лично.
Если Вы разместили объявление о продаже имущества на одном из популярных интернет-сайтов бесплатных объявлений и спустя некоторое время Вам поступит СМС-сообщение либо звонок от «потенциального» покупателя, который изъявит желание приобрести продаваемое Вами имущество, а также предложит внести на Ваш счёт задаток либо залог, то ни в коем случае не передавайте ему информацию личного характера (персональные данные, номера банковских карт и т. п.) - что может быть использовано неизвестным только во вред Вам. Помните, что покупатель в любом случае должен встретиться с Вами, чтобы получить товар, где у него будет возможность оплатить его при получении наличными либо банковским переводом.
Если на Ваш домашний либо мобильный телефон позвонил неизвестный (либо представился Вашим родственником) сообщил: «Ваш сын попал в полицию» или «Мама, бабушка, тетя и т.п., я попал в полицию, нужны деньги для благополучного решения вопроса...», не паникуйте! Незамедлительно самостоятельно свяжитесь со своим родственником, который якобы попал в полицию, лично убедитесь, что с ним все в порядке. Ни в коем случае не выполняйте предлагаемые злоумышленниками требования - перевести деньги через банкомат, платежный терминал либо просто передать деньги посредникам.
Если Вы получили СМС-сообщение с текстом: "Согласно геолокации, Вами был нарушен режим карантина согласно статьи 20.6.1 КоАП РФ. Вам необходимо оплатить штраф согласно постановлению ФСИН №168-322 от 10-04-2020 года в размере 4000 рублей на номер Теле2 +7ХХХ-ХХХ-ХХХХ. Оплатить штраф вы можете в любом терминале оплаты сотовой связи. В случае неоплаты в течение 24 часов, против вас будет возбуждено уголовное дело на основании ст.236 УК РФ и ст. 6.3 КоАП РФ".
Такие сообщения – это обман. "Никто не может отследить Вас по геолокации и назначить штраф без протокола от сотрудников правоохранительных органов. Помните, решение о штрафе принимают только органы власти на основании протокола, который должен быть составлен правоохранительными органами в вашем присутствии" 

Жителей республики призываем не перечислять денежные средства на неизвестные абонентские номера, а также не сообщать данные своих банковских карт и пароли из SMS-сообщений. Данной информацией просим поделиться с близкими старшего поколения.

БУДЬТЕ БДИТЕЛЬНЫ! НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!
Информация подготовлена Министерством внутренних дел по Республике Башкортостан.
